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Zastita kriticne infrastrukture & automatika

Regional Technology Leader

« ZAKON O KRITICNOJ INFRASTRUKTURI

* ODbjekti kriti€ne infrastrukture s obzirom na
rizik zahtijevaju rjeSenja zastite koja nisu standardna

« Vaznost kvalitetnog projektiranja
 Oprema s visokim stupnjem zastite i certifikatima
« Redundancija opreme i komunikacije

« ZaSticena (kriptirana) komunikacija, sigurnosti mreze

* ViSe nivoa zastite
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CEKOM 4DIl — Dojava s objekata i elemenata kriticne infrastrukture

RIJEKA

Spajanje

Detekcija bitnih

| ) postojeteg
alarma, sigurnosnih sustava na
i tehnoloskih objektu

Detekcija
otvaranja,
detekcija nivoa

HARDVER + SOFTVER ZA
PRIJEM, OBRADU | PRIKAZ
INCIDETNIH SITUACIJA —
ALARMI, KVAROVI,
ODRZAVANJE

Wet detekcija
(informacija oko
puknuca
toplovoda, nadzor

Drazen Keresteny

CEKOM -4DII AA
podprojekt 1

Dojava s kriticne
infrastrukture ViK-a i
Energa na njihov centar i
povezivanje s 4DlI

Integracija svih 4DlI|
podprojekata

@ automatika

Regional Technology Leader
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CEKOM 4DlIl - Centralizacija svih bitnih informacija = automatika

Regional Technology Leader

CENTRALNA LOKACIJA CEKOM -4DIl AA
ENERGO podprojekt 2

Centralizacija svih bitnih

PROSLIJEDIVANJE informacija o incidentnim

PROSLIJEDIVANJE INFORMACIJA BITNIH ZA . ” .
INFORMACIJA BITNIH ZA CLJELI GRAD situacijama sa svih
CIJELI GRAD sustava u Cekom projekiu
i rjesenje za masovno
D vzbunjivanje
>

Centralna
lokacija — grad
Rljeka

Detekcija pozara
bitnih lokacija

Aplikacija za nadzor
kriti€éne infrastrukture
grada i upravijanje u
kriznim situacijama

CEKOM Traffic

Incidentne situacije u
prometu
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LT : v @ automatika
same toplovodne cijevi izmedu toplane | potrosaca Regional Technology Leader

Sustav za detekciju proboja izolacije toplovoda ili proboja

» TroSenjem materijala cijevi uslijed uporabe ili uslijed neke incidentne situacije, moze doci do
proboja izolacije ili do mehaniCkog ostecenja cijevi

= Sustav detekcije incidenta je potrebno povezati sa Energo centrom za nadzor

» Takoder uz pomoc videonadzora vrSimo nadzor odredenih tehnoloskih procesa i alarmiramo kod
pojave incidentnih stanja.

Nadzorna jedinica za provjeru puknuca toplovodnih cijevi

Razvodni ormar u toplani
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Sustav za alarmiranje u slucaju greske na sustavu za @

. vy . . . . - . i = automatika
dUgOtraJnu ZaStltu metalnlh pllnSklh CljeVI UKOpanIh U Zemlju Regional Technology Leader

» Metoda zastite plinskih metalnih cijevi se temelji na tome da kroz njih pustamo
iIstosmjernu elektriCnu struju koja doprinosi mnogo manjem korodiranju tih cijevi

* Problem nastaje kada nestane struje, te sustav prestaje raditi
= Nas je zadatak razviti sustav detekcije i dojave prestanka rada zastite
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Elektrokemijska zastita metala od korozije

Shema nacela katodne zastite s vanjskim izvorom struje
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Sustav za alarmiranje slucajeva kada poviseni nivo

. . v @ automatika
vode izbaci poklopac sahte

= Obilne kise ili podizanja nivoa mora
uzrokuju izbacivanje poklopaca sahti

= Na$ je zadatak unutar Sahti ugraditi
odredene senzore 'kOI“ Ce takva stanja
detektirati, prenijeti alarmnu informaciju u
VIK, te na taj nacin ubrzati rjesavanje
konkretnog problema

= Zahtjevi koje je potrebno ispuniti:

» 1. Monitoring stanja poklopca na
infrastrukturnim zdencima u realnom
vremenu

= 2. Monitoring razine vode U zdencima — s
odnosi se na zdence koji Cine sustav '
oborinske odvodnje i sustav
kanalizacijske odvodnje

= 3. Kroz projekt treba procijeniti | o
mogucnost koriStenja GIS putem krajnjih —.
uredaja ili GW-a

RIJEKA Drazen Keresteny 18.02.2022.



Sustav koji ce detektirati alarmna stanja vezana uz

. . —_ @ automatika
vodomyjere i potrosnju vode

Cilj je detektirati probleme kao Sto su puknuca
cijevi, skokovi potrosnje i slicno.

2
. . . & «— 3
= Na primjer, moze se dogoditi da na potezu od 50 - e
brojila do ku¢ne instalacije pukne podzemna = K
cijev, te na taj nacCin voda bespotrebno otjeCe a Sensor/ Communication
vlasnik nema nikakva saznanja o tome. Water Meter T
» Takva stanja je potrebno detektirati, poslati ‘!’ -
alarmnu informaciju u nadlezne sluzbe i = PR EEB
potaknuti njihovo Sto brze rjeSavanje. OO0 L
L ) Data Stored Analyze Data
» KoriStenje 10T tehnologije na On Cloud Instantly

konvencionalnim elementima vodoopskrbe

Blok shema loT Smart Water sustava
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Razvoj aplikacije nadzora kritiche infrastrukture €

= automatika

Regional Technology Leader

« Desktop (Windows) aplikacija

« Web aplikacija

fC ':;ll -2': fofc | :.

* Mobilna aplikacija

' Prikaz karte nadziranih uredaja i alarmnih stanja
ks - e . —r - J
.
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Primjer jednog ekrana desktop aplikacije

RIJEKA

Drazen Keresteny
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g alarm
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Regional Technology Leader

Hvala na paznji!

Drazen Keresteny mag.ing.el.
Alarm automatika d.o.o.
drazenk@alarmautomatika.com
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